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milioni: i tentativi di accesso

a siti Web fraudolenti che sono
stati bloccati dai ricercatori

di Kaspersky nel 2022

il costo medio delle app dannose
per Google Play nel Dark Web

di tutti gli attacchi di phishing
rilevati dalle tecnologie di
Kaspersky nel 2022 erano
correlati a quello finanziario

Sfida

| criminali informatici creano domini dannosi e di phishing, nonché
account di social media, che vengono utilizzati per attaccare la vostra
azienda e i vostri brand. Lincapacita di mitigare rapidamente queste
minacce, una volta identificate, pud portare a una perdita di denaro,
danni al brand, perdita di fiducia dei clienti, perdite di dati e altro
ancora. Ma la gestione della rimozione di questi domini & un processo
complesso che richiede esperienza e tempo.

Che cos'e Kaspersky Takedown?

Kaspersky
Takedown
Service

Kaspersky blocca oltre 15.000 URL di phishing/truffa e previene ogni
giorno oltre un milione di clic su tali URL. Il servizio mitiga rapidamente

le minacce costituite dagli account di social media dannosi prima che
possano causare danni al brand e all'azienda di un cliente. Ci occupiamo
della gestione della rimozione e offriamo la possibilita di intervenire
rapidamente per ridurre al minimo il rischio digitale, consentendo al
vostro team di concentrarsi su altre attivita prioritarie.

Kaspersky offre ai propri clienti una protezione efficace dei loro
servizi online e della loro reputazione collaborando con organizzazioni
internazionali e forze dell'ordine nazionali e regionali:

o INTERPOL

e  Europol

e  Microsoft Digital Crimes Unit

o National High Tech Crime Unit (NHTCU) della polizia olandese

« City of London Police

e  Computer Emergency Response Team (CERT) di tutto il mondo



Kaspersky
@ Digital Footprint
Intelligence

Il servizio & progettato per
fornire ai clienti un'analisi del loro
footprint nelle reti aperte e una
panoramica delle opportunita
presentate agli avversari

Come funziona

®

Inviate le vostre richieste tramite Kaspersky Company Account,
il nostro portale di assistenza per i clienti aziendali

©

Prepareremo tutta la documentazione necessaria € invieremo la
richiesta di rimozione all'autorita locale/regionale di pertinenza (CERT,
registrar, ecc.) in possesso dei diritti legali necessari per eliminare

il dominio

®

Riceverete le notifiche in ogni fase del processo, fino alla rimozione della

risorsa desiderata

Perché scegliere Kaspersky

Takedown

Protezione globale

Ovunque sia registrato un dominio
dannoso o di phishing, Kaspersky ne
richiedera il takedown all'organizzazione
locale presso l'autorita legale
competente

Integrazione con Digital
Footprint Intelligence

Kaspersky Takedown Service puo
essere acquistato separatamente,
ma l'integrazione con Kaspersky
Digital Footprint Intelligence sfrutta
al massimo la naturale sinergia tra
questi servizi. Kaspersky Digital
Footprint Intelligence offre notifiche
in tempo reale sui domini malware e di
phishing che possono essere inviati
immediatamente a Kaspersky Takedown
Service per il blocco

Gestione end-to-end

Gestiamo lintero processo dirimozione,
riducendo al minimo il coinvolgimento
dell'azienda

Visibilita completa

Riceverete una notifica in ogni fase
del processo, dalla registrazione della
richiesta alla rimozione
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